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DIESE-Lab
Qu'est-ce-que c'est 7

DIESE-Lab est un logiciel évaluant deux aspects : les vulnérabilités d’'un laboratoire
et son niveau de sécurité face a toutes sortes de risques. Il existe une version DIESE
destinée aux entreprises..

C’est un outil :

» Complet : DIESE-Lab se présente sous la forme d’'un questionnaire de 86 questions,
réparties en 8 thématiques, couvrant ainsi un large spectre de risques et de vulnérabilités
potentielles. A I'issue du remplissage de questionnaire, DIESE-Lab établit, dans un rapport,
un profil personnalisé, unique et anonyme.

» Gratuit : DIESE-Lab est disponible gratuitement en téléchargement sur le site
www.intelligence-economique.gouv.fr ainsi que sur tous les sites internet des partenaires du
projet.

» Anonyme : DIESE-Lab est un logiciel a télécharger. Aucune donnée n’est saisie en ligne.
Le questionnaire et son rapport sont entierement anonymes. Aucune mention du nom
du laboratoire, de sa taille, de sa localisation géographique ou de son secteur d’activités
n’est faite dans le questionnaire de saisie ou dans le rapport.

» DIESE-Lab est un outil simple et pédagogique, con¢u pour aider le directeur de
laboratoire & identifier ses vulnérabilités et le niveau actuel de sa protection.



DIESE-Lab
Pourquol un diagnostic de sécurite 7

Les services de I'Etat en charge de la sécurité économique recensent chaque année de
plus en plus d’actes hostiles a I'’encontre des acteurs économiques (entreprises et

établissements de recherche).

» Ces attaques, si elles ne sont pas détectées ou contrées a temps, peuvent avoir de
lourdes conséquences : perte du bénéfice d'une innovation, perte d'un client ou d'un
marché, dégradation de I'image du laboratoire ou de I'entreprise, etc.

» Une grande partie des actes peut étre évitée grace a une prise de conscience de la réalité
de cette menace et par la mise en place de bonnes pratiques et de comportements

simples et adaptés.



DIESE-Lab
Par qui a-t-1l été congu

DIESE-Lab a été élaboré par un groupe public-privé sous la direction de la D2IE, rassemblant :

» des ministeres : Affaires étrangéres, Economie et des Finances, Intérieur, Redressement
productif, Ecologie, du Développement durable et de I'Energie, Enseignement supérieur et
de la Recherche, Agriculture, de I’Agroalimentaire et de la Forét,

» des services publics : ANSSI, Direction Centrale du Renseignement Intérieur, Direction
Générale des Douanes, Direction Générale de la Gendarmerie Nationale, DPSD, SCIE etc.,

» des établissements de recherche : CEA, CNRS, INSA Lyon, INSERM,

» des partenaires privés : CCl France, CCI Essonne, CDSE, CGPME Paris- Ile de France,
CIGREF, Conseil National des Barreaux, Barreau de Paris, MEDEF, Ordre des experts
comptables, SYNFIE, ECTI, etc.
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Le questionnaire

At Attei] Atte] Attei] Atte

vol

orig

dor

114

Te

1-C
2-1U
3-C
4B
3-A

6L
recz
7-V
es
-4
join?

2

réal

Tex

1-\
2-1
3\

char

2-51

-G
6- G

7-G
régle

Text

H |

[
—

e

Dégr] val CI' Vol de produits ou de matériaux

1- Sur quels types de suppart <

-} 2-Vos informations sensibles s

3- Vos collaborateurs sont-ls s
4-Vous faites des sauvegarde:

5- Connaissez-vous les fonctiol

-F| &-Vos serveurs informatiques !

des eaux, incendies ..) ?
7- Le personnel extérieur peut

- ¢ collaborateur?

8-Vos serveurs informatiques s
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Texte libre I

86 questions

8 thématiques générales

» Atteintes a la réputation — a I'image

» Financement et approvisionnement

» Dégradation ou destruction des locaux ou du matériel
de production

» Vols de produits ou de matériaux

» Projets spéciaux

» Perte, vol ou copie d'informations stratégiques

» Transfert, perte ou vol de savoir-faire ou de personnel
compétent

» Sécurité des systemes d'information (SSI)

De 5 a 15 questions par thématique

Un mode d’emploi
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Comment ca marche 7

» 'exposition aux risques (vulnérabilités),
» les mesures de protection déja prises par le laboratoire.

Les résultats indiquent I'adéquation entre les risques
et les mesures prises

»2 scores par thématique + 2 scores globaux, soit
10 indicateurs,

» DIESE-Lab permet d’établir une comparaison entre
la hauteur des risques identifiés et les mesures prises.




DIESE-Lab
Comment ca marche 7

Utiliser le logiciel

» DIESE-Lab est téléchargeable depuis les sites des partenaires du projet et utilisable
localement (il est nécessaire d'utiliser un support inscriptible : disque dur, clé USB).

» DIESE-Lab se présente sous la forme d'un Fichier Excel certifié par une signature
numérique.

» DIESE-Lab peut fonctionner sur n’importe quel PC sous Windows. Il nécessite que les
logiciels ©Excel et ©Word de ©Microsoft soient installés (version 2003 minimum).

» DIESE-Lab est accompagné d'un « mode d’emploi » contenant les questions fréquemment
posées.
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Comment ca marche 7

La page d’accueill
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1 Un seul bouton pour lancer un nouveau diagnostic ou reprendre la saisie du diagnostic
en cours.

2 Les résultats des diagnostics précédents restent visibles.

Attention : ne pas toucher a la structure de la page
Impossible de lancer un nouveau diagnostic si le précédent n’est pas terminé



DIESE-Lab

Comment ¢ca marche

Les thématiques

-
Cutil d'autoévaluation

E5)

Aide sur les atteintes a la réputation, a l'image ? |

Atteintes & la réputation - & I'mage | Financement et rupture d'approvisionnement | Dégradation ou destruction des locaux ou du matériel de production T Vol de produits ou de matériaux T Projets spéci: *

Enregistrer vos données |

1- Votre établissement est-l exposé médiatiguement ?

3 Evaluez-vous image de votre établissement au sein de votre dientéle [ communauté ?

5- Un changement dans votre production (délocalisations, changement de sous-
traitant/fournisseur) est-l susceptible d'affecter l'mage de votre établissement ou de vos produits ?

- L'entrée dans votre capital (partenariat pour un labo) d'un acteur véhiculant une image négative
est susceptible d'affecter votre réputation: vérifiez-vous ce point avant laccueil ?

7- Les contraintes sociales et environnementales entrent-elles en considération dans vos
arientations stratéagiques ?

8- Vos salariés /permanents ont-ils été sensibilisés a l'usage d'Internet [ courriels, piéces jointes,
données personnelles, réseaux sodaux, liens,..) ?

9- Votre établissement/laboratoire peut-l faire l'objet d'une campagne de dénigrement de la part
de groupes de pression ?

10- Pour préserver votre image, vous attachez-vous & : 7

11- Utilisez-vous une charte graphique pour tous vos documents ?

[ Presse régionale | Mationale [ Internationale [~ Intermnet [~ Mon

[ Enguétes dopinion [ Indicateurs [ Veille internet [ Mon

" Oui " Mon
" Oui " Mon
(" Extrémement ¢ Modérément ( Faiblement  Mon

" Qui " Mon

[ Miveau national [ Miveau international [ viainternet [~ Mon

[ Contréle qualité des produitsfartides [~ Charte d'engagement éthique
[ Transparence dans la gouvernance [ Aucune mesure

" Qui, difficlernent imitable ©° Oui, fadlement imitable  ©° Mon

Texte libre | |




DIESE-Lab
Comment ca marche 7

Les thématiques

» 8 thématiques identifiées par un code couleur.
» Un bouton « aide » précise le contenu pour chaque thématique.
» Un bouton « Enregistrer vos données » permet de sauvegarder le questionnaire en cours.

» [l est possible de modifier la saisie méme apres I’enregistrement tant que l'on
n’a pas demandé I'émission du rapport.

» Aucun ordre n’est imposé : il est possible de commencer par la thématique et la
question de son choix.

» Les questions proposent des réponses a choix multiple, a choix exclusif ou de type
conditionnel (qui ouvrent de nouvelles questions).

» [l est possible de ne pas répondre a certaines thématiques du questionnaire : les scores
globaux sont alors calculés sur les seules thématiques remplies.

» Une zone de texte libre permet d’écrire des remarques, réflexions, etc. qui figureront
sur le rapport final.



DIESE-Lab
Le rapport

Terminer la saisie

Qutil d'avtodvaluation

_\-'oldenruddswdemahéria-.u Rugiture &' spproviscnnemenk | Perte, vol ou copie dinfarmations stratégiques | Transfiert, perte ou vol de savoir-fare ou de personnel compétent | 551 Tm_ 1

tenci d'avor utilisé e questionnaine d'auto-diagnostic. Mous espérons qu'il vous a 868 utile pour misws
cerner vos besoins en matiére de protection de vas informations, produits, procédes et locals,

- Wous pouvez lancer | génération du rapport, Cecl mettra fin & cetie évaluation,

- 5i vious n'avez pas terming de rempli les rubriques, utilizez |3 "sortie temporaire’, vous refrouversz
vos donniées 4 la prochaing ouverture du fichier et vous pourrez continuer & remplic le questionnaire.

@ Générer rapport. Attention, cette action va mettre fin 3 votre saisie

@ Sortie temporaire (vos données seront conservées)

@Cliquer sur « Générer rapport » pour terminer la saisie et voir les résultats. Les
réponses sont effacées.

(2)Cliquer sur « Sortie temporaire » pour mettre en pause et revenir plus tard. Les
réponses sont sauvegardées jusqu’a la génération du rapport.



DIESE-Lab
Le rapport

Le contenu du rapport

» Le rapport prend la forme d’un fichier Word®, a sauvegarder & la convenance de

|'utilisateur.

DIESE-Lab - Evaluation du : 30/05/2013

AVERTISSEMENT : Les résultats de ce test sont donnés a titre indicatif. Ils ne
fournissent gqu'une aide a la décision et a la réflexion.

VERSION TEST - CE LOGICIEL NE PEUT PAS ETRE DIFFUSE

L PERFORMANCES GENERALES

Le graphe radar suivant rassemble vos résultats et permet de vous donner une idée de la performance
de votre éiablissement / entité en matiére de sécurité économigue.

Comment live ce graphe radar ?  lg toile rouge représente l'exposition aux risques de votre entité; i
toile bleue représente les mesures de protection que vous avez prises. 51 la surface bleue recouvre ¢
peu prés la surface rouge, vos résultats sont satisfaisants. Il n'est pas nécessaire d'obtenir un score de
10/ 10 pour les mesures de protection, il suffit que les meswres soient en adéquation avec lexposition.

Résultats - Bilan

Secuwrii des sysEmes dinformation Finanoem entet rupture dapprovisonnement

» Le rapport comprend 3 parties et des
annexes :

- une partie « Performances générales »,
- une partie « Performances détaillées »,
- une partie « Recommandations ».



DIESE-Lab
Le rapport

DIESE Lab - Evaluation du : 30/05/2013 1 - Performances générales

AVERTISSEMENT : Les résultats de ce test sont donnés a titre indicatif. Ils ne
fournissent qu'une aide a la décision et a la réflexion.

VERSIONTEST - CR LOGICTEL R FECT PAS TIRE DIFUSE » Un graphe radar qui comprend deux toiles : une
1. PERFORMANCES GENERALES . , o R
rouge qui marque lI'exposition aux risques, une
R bleue qui marque les mesures de protection qui ont
: été prises. Si les deux toiles se recouvrent a peu pres,
T , T les mesures de protection recouvrent bien les risques.
Exposition — Mesure
Vous avez répondu 4 § rubrique(s) du questionnaire. » Un score global (deux notes sur 10 sont calculées :
Votre tavs drexposition aus risques et : 74 /10 I'exposition aux risques et les mesures de protection),
Votre score en mesure de protection est: 6,7 /10 , , . . .
calculé sur 'ensemble des thématiques remplies.

Le graphique montre que les mesures mises en place dans le(s) domaine(s) suivant(s) sont
insuffisantes par rapport a votre degré d'exposition aux risques :

- Atteintes i la réputation et i l'image.

- Financement et mpture d'approvisionnement.
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Le rapport

2 - Performances détaillées

Un paragraphe par thématique du questionnaire, qui donne, dans un graphique les
scores dans la thématique. Les scores « exposition aux risques » et « mesures de protection » sont
calculés. Un code couleur « vert, , rouge » pour « faible, , élevé » est utilisé.

La couleur du fond du graphique donne l'adéquation entre les mesures de
protection et I'exposition aux risques
(vert = bonne adéquation,

i

rouge = protection trop faible pour les risques).

L L

10
9
8
7/
6
5
4
3
2
1

Exposition aux risques La couleur du fond donne I'adéquation

Taux de protection mesures-risques



DIESE-Lab
Le rapport

3 - Recommandations et annexes

Cette partie du rapport comprend :

» des remarques personnalisées, conditionnées par les réponses aux questions :
ex. : Votre établissement a fait ['objet d'une tentative de rachat. Etablissez la raison de cette tentative,
pour vous préemunir de nouvelles actions de ce type ;

» des remarques en « texte libre » telles que saisies dans le questionnaire ;

» des remarques et recommandations générales :
ex. : des précisions sur la veille stratégique, 'international ou la [égislation ;

» en annexe, une liste et une description des services qui peuvent apporter de |'aide
sur les sujets de sécurité économique (DCRI, Gendarmerie, Douanes, CGPME, CCI, etc.).
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Securteé et contraintes matérielles et logicielles

» Matériel nécessaire :
» PC Windows — 1 mégaoctet est nécessaire pour le stockage du programme,
» vous devez avoir les droits en écriture sur le support de lancement (disque dur ou clé usb).

» Logiciels nécessaires : Excel© et Word©, version 2003 minimum.

» DIESE-Lab est un logiciel certifié par un certificat Globalsign, qui prouve I'origine du

programme.
[ Securite ] L2 s - [ est NECESSAIRE d’avoir un niveau de sécurité
Nveau de sécurité. | Edteurs approuves | Excel élevé pour utiliser le certificat et s’assurer de
(7)1 Trés élevée, Seules les macros installées dans des emplacements fiables 1'auththICIté du programme .

seront autorisées & Etre exéoutées, Toutes les autres macros signées et
non signées seront désactivées,

- pour Vérifier le niveau de sécurité sur Office

(@) Miveau de sécurité élevé, Seules les macros signées provenant de sources;

{fiables pourront &tre exécutées. Les macros non signées seront 2 OO 3 © allez dans 1’Onglet Outlls -> Macro ->
iautomatiguement désactivées. 4
|| ) Miveau de sécurité moyen. Vous pourrez choisir d'exécuter ou non des SéCl/H’l té et ChOlSlSSGZ NlV@Oll/t de SéCl/H’l té éleVé
macros pouvant étre dangereuses.
) Miveau de sécurité faible (non recommandé). Vous ne serez pas protége ~ SW’ OﬁlCe 20 1 O@, VOUS deVGZ aCthQI’ le con telfll/t deS
contre des macros éventuelement dangereuses, Nutiisez ce paramétre
[ gue si un antivirus est installé ou que si vous avez veérifié la sécurité des macros.

documents gue vous ouvrez,

QK ] [ Annuler

K X = 1




DIESE-Lab
Securté

Utilisation du certificat avec Office 2003©
» message d'alerte lors de la 1¢ ouverture du programme,

i\ {Deskion\DIESE ds”

ce dooument contient des. macros aréées par E
Delegation interministeriells a fint.... I—]mallﬁ

» cocher la case « Toujours faire confiance aux macros
provenant de cet éditeur » puis cliquer sur le bouton
« Activer les macros ».

Les maras peuvent contenir des wius. 1 est généralement plus prudent
die les désactiver. Toutefois, si elles proviennent dune source sire, le fait
de les désactiver peut vous empécher davor accis & certaines
fonctionnalités,

Le niveau de séourité est placé sur Maut. Par conséquent, vous ne pouvez
pat activer les maoras dont la source mest pas fiable,

lﬂm

» ATTENTION : si le message suivant s’affiche, la version | |
de DIESE-Lab que vous utilisez n’est pas officielle, Eeee e
elle a probablement été modifiée !!!

|-~ [
oo | S [
crosoft Bxcel =

a Les macros de ce dasseur sont désactivées car le niveau de sécurité est éleve et elles n'ont pas t& signées numeériguement au moyen d'un certificat approuve, Pour exécuter les macros, vous pouvez
/_ls les faire signer numériquement par leur auteur au moyen d'un certificat émis par une autorité de certification ou (mais cela n'est pas recommandé) modifier votre niveau de sécurité,

[ Masquer l'aide << ] [ Quvrir dans la fenétre d'aide

|| |Cette erreur est susceptible de se produire pour les raisons suivantes : i

1. Leniveau de sécurité définit pour les macros est :
*  Trés haute et I'application rencontre une macro signée, mais la macro a été automatiguement désactivée. La procédure suivante vous permet d'activer la macro ¢
1. Sélectionnez l'option de menu Outils, puis Macro et Sécurité. Dans la boite de dialogue Sécurité gui s'affiche ensuite, définissez le niveau de sécurité sur Haute en diquant sur la
' case d'option Haute.
2. Fermez le fichier et toutes les autres instances de I'application sur |'ordinateur, puis fermez également les applications qui font appel & celle en cours dexécution.
3. Quvrez de nouveau le fichier, examinez les informations figurant sur le certificat de confiance et cochez la case Toujours faire confiance aux macros provenant de cet éditeur
=i vous faites confiance au certificat émis par |'&diteur.
4, Cliquez sur le bouton Activer pour permettre 'exécution de |la macro.
»  Haute et 'application rencontre une macro signée, mais vous avez sélectionné Désactiver en réponse au message indiguant la présence dune macro au moment d'ouvrir le fichier, La
procédure suivante vous permet dactiver la macro : -

s P e - . a P S o u v -
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DIESE-Lab
Contact

Hoétel de Castries — 72 rue de Varenne - 75007 Paris
sec.d2ie@pm.gouv.fr

www.intelligence-economique.gouv.fr

Délégation Interministérielle a I'intelligence eéconomique

graphique-Fabrication — DSAF — 2014

sion : Péle Conception
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